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1. Maaritelméat

(1)
(2)

(3)

(4)

(5)

(6)
(7)

(8)

Alihankkija tarkoittaa Paasopimuksen mukaisia Toimittajan alihankkijoita.

Henkil6tieto tarkoittaa Tietosuoja-asetuksen 4 artiklan 1 kohdan mukaisia Tilaa-
jan henkilétietoja, jotka Tilaaja on luovuttanut Toimittajalle, tai jotka Tilaaja on
tallentanut Palveluun, tai jotka ovat syntyneet Palvelun tuottamisessa, tai jotka
Toimittaja on muuten saanut tietoonsa Palvelua tuottaessaan, ja joita toimittaja
kasittelee Tilaajan puolesta ja sen lukuun.

Henkilbtietojen kasittely tarkoittaa Tietosuoja-asetuksen 4 artiklan 2 kohdan
mukaisesti toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin tai henkil6-
tietoja sisaltaviin tietojoukkoihin joko automaattista tietojenkasittelya kayttaen tai
manuaalisesti, kuten tietojen kerdamista, tallentamista, jarjestamista, jasenta-
mistd, sailyttamista, muokkaamista tai muuttamista, hakua, kyselya, tietojen luo-
vuttamista siirtamalla, levittamalla tai asettamalla ne muutoin saataville, tietojen
yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista.

Palvelu tarkoittaa sita palvelua, projektia, yhteistyota, jarjestelma- tai tavarahan-
kintaa tai muuta toimintaa, josta Tilaaja ja Toimittaja ovat sopineet Paasopimuk-
sessa.

Paasopimus tarkoittaa Tilaajan ja Toimittajan valilla tehtyd kohdassa 2 (1) maa-
riteltya sopimusta liitteineen.

Sopijapuolet tarkoittaa Paasopimuksessa maariteltyja Tilaajaa ja Toimittajaa.
Tietosuoja-asetus tarkoittaa Euroopan parlamentin ja neuvoston asetusta (EU)
2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten henkiléiden suoje-
lusta henkilGtietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta.

Tietosuojaliite tarkoittaa tata Paasopimuksen liitteena olevaa asiakirjaa.

2. Sopijapuolten yleiset velvoitteet

(1)

Sopijapuolet ovat tehneet Paasopimuksen [lisaa sopimuksen kohde, sopimus-
numero, allekirjoituspaivamaara], jolla Sopijapuolet ovat sopineet Palvelun tuot-
tamisesta. Toimittaja ja sen Alihankkijat noudattavat tata Tietosuojaliitetta ja Ti-
laajan tietoturvallisuusohjeita Palvelun tuottamisessa.
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(2) Toimittaja vastaa siita, ettei HenkilGtietojen luottamuksellisuus, saatavuus tai
eheys vaarannu Toimittajan henkiléston huolimattomuuden, virheellisten tyota-
pojen tai muun taméan Tietosuojaliitteen tai Padsopimuksen vastaisen toiminnan
johdosta.

(3) Tilaaja vastaa siitg, ettd se noudattaa omassa toiminnassaan tata Tietosuojalii-
tetté ja tietosuojaa koskevaa lainsdaadantoa ja pyrkii kaikin kohtuullisin keinoin
mydtavaikuttamaan Toimittajan mahdollisuuksiin toimia taman liitteen mukai-
sesti.

(4) Huolimatta siitd, mita Padsopimuksessa tai muissa Sopijapuolten valisissé sopi-
musasiakirjoissa on mahdollisesti sovittu tdman Tietosuojaliitteen piiriin kuulu-
vista asioista tai niihin liittyvista vastuista taikka sopimusasiakirjojen keskinai-
sestd patevyysjarjestyksesta, tata Tietosuojaliitettd sovelletaan aina ensisijai-
sesti taman Tietosuojaliitteen piiriin kuuluvissa asioissa.

3. Alihankinta

(1) Toimittaja ei saa ilman Tilaajan antamaa kirjallista ennakkolupaa kayttaa Henki-
|6tietojen kasittelyyn muita alihankkijoita kuin Paasopimuksessa maaritellyt Ali-
hankkijat. Toimittajan on ilman aiheetonta viivastysta tiedotettava Tilaajalle kir-
jallisesti kaikista suunnitelluista muutoksista, jotka koskevat Henkilttietojen ka-
sittelijoinad toimivien Alihankkijoiden lisdamisté tai vaihtamista.

(2) Toimittajan tulee huolehtia siita, etta se pystyy noudattamaan taman Tietosuoja-
liitteen ehtoja myos kayttaessaan Alihankkijoita.

(3) Toimittaja vastaa siitd, ettd sen Alihankkijat toimivat taman Tietosuojaliitteen eh-
tojen mukaisesti. Toimittaja vastaa Alihankkijoistaan samalla tavoin kuin omasta
toiminnastaan. Toimittaja vastaa siita, ettd Tilaajan taman liitteen mukainen Ti-
laajan tarkastusoikeus ulottuu myds Toimittajan Alihankkijoihin.

(4) Tassa Tietosuojaliitteessa Toimittajan henkildstolle asetettavia velvoitteita sovel-
letaan myds Alihankkijan Palvelun tuottamiseen osallistuvaan henkil6stoon.

4. HenkilGtietojen kasittely

(1) Tilaaja on Tietosuoja-asetuksen mukaisten Henkilotietojen rekisterinpitaja ja
vastaa naiden tietojen kasittelysté. Toimittaja ja sen Alihankkijat ovat Tietosuoja-
asetuksessa tarkoitettuja Henkilotietojen kasittelijoitd. Toimittaja on velvollinen
noudattamaan kaikkia Henkilotietojen kasittelijalle asetettuja Tietosuoja-asetuk-
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sen sekd muun kulloinkin voimassa olevan lainsaadannon velvoitteita seka var-
mistamaan alihankintaa koskevissa sopimuksissa, ettéa sen Alihankkijat noudat-
tavat niita.

(2) Sopijapuolet sopivat erikseen seuraavista asioista [Poista, jos naista on jo sovittu
esim. Paasopimuksessa.]:

a. Kasittelyn kohde (mita tietoja sopimus koskee) ja kesto (sopimuksen voimas-
saoloaika)

b. Kasittelyn luonne (millaisesta kasittelystd sovitaan, esim. tietojen keraami-
nen/tallentaminen) ja tarkoitus (miksi HenkilGtietoja kasitelladn, mik& on so-
pimuksen mukainen tarkoitus Henkil6tietojen kasittelylle)

c. Henkilotietojen tyyppi (mita HenkilGtietoja kasitellaén, esim. nimi, osoitetie-
dot) ja rekisterdityjen ryhmat (keité rekisterissa on, esim. asiakkaat / onko 9
art. mukaisia erityisia henkilotietoryhmia, joiden tietojen kasittelyyn tarvitaan
erityisperuste)

(3) Toimittaja kasittelee Henkildtietoja Tilaajan toimeksiannosta vain siind maarin
kuin se on Palvelun tuottamiseksi tarpeen ja vain siihen saakka, kunnes Paaso-
pimuksen voimassaoloaika on paattynyt tai Toimittajan avustamisvelvollisuus on
paattynyt Tilaajan ohjeistuksen mukaisesti. Toimittajalla ei ole oikeutta kayttaa
Henkilotietoja omassa toiminnassaan, kasitella niitd taman Tietosuojaliitteen
vastaisesti, yhdistaa Henkildtietoja muuhun hallussaan olevaan aineistoon eika
luovuttaa niita.

(4) Paasopimuksen paattyessa Toimittaja ja sen Alihankkijat palauttavat Tilaajan
Henkilotietoja sisaltavan aineiston ja muun Tilaajan osoittaman Tilaajalle kuulu-
van aineiston seka havittavat taltioillaan olevan tietoaineiston ja kopiot. Toimittaja
vastaa siita, etta Tilaajan aineisto on erillaan tai erotettavissa Toimittajan muusta
aineistosta. Aineistoa ei saa havittaa, mikali Tilaaja, laki tai viranomaisten maa-
raykset vaativat sen sailyttamista. Talloin Tilaaja ohjeistaa Toimittajaa tarkemmin
siitd, miten sen tulee menetella.

(5) Toimittaja ei saa kasitella, siirtda tai luovuttaa Henkil6tietoja EU tai ETA-alueen
ulkopuolelle. Myo6s palvelimien tulee sijaita EU- tai ETA-alueella ja Toimittajan
tulee ilmoittaa Tilaajalle niiden sijoituspaikat. Toimittajan on ilmoitettava Tilaajalle
etukateen, jos palvelimien sijaintipaikka muuttuu. Jos Paasopimuksessa on
sovittu kasittelyn tai palvelinten sijainnista edella mainittua tiukemmin, kuten etta
palvelimet sijaitsevat Suomessa, sovelletaan Paasopimusta.

(6) Mikali Toimittaja kasittelee Henkilotietoja omassaan tai Alihankkijansa jarjestel-
massa, Toimittaja on velvollinen tallentamaan lokitiedot kaikista HenkilGtietojen
kasittelytoimista, mukaan lukien Henkilotietojen katselusta. Tilaajan pyynnésta
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Toimittaja antaa kyseiset lokitiedot Tilaajalle. Lokitietoihin liittyvista velvoitteista
sovitaan tarkemmin Paasopimuksessa tai sen liitteissa.

(7) Toimittajan on tarvittaessa avustettava Tilaajaa Tietosuoja-asetuksen 35 artiklan
mukaisen vaikutusten arvioinnin tekemisessa ja 36 artiklan mukaisen ennakko-
kuulemisen toteuttamisessa.

(8) Toimittaja sitoutuu ilman aiheetonta viivastysta ilmoittamaan Tilaajalle kaikista
rekisteroityjen pyynnoisté, jotka koskevat Tietosuoja-asetuksen sekd muun voi-
massaolevan lainsaadanndn mukaisten rekisterdidyn oikeuksien kayttamista.

(9) Toimittaja sitoutuu avustamaan Tilaajaa asianmukaisilla teknisilla ja organisato-
risilla toimenpiteilld, jotta Tilaaja pystyy tayttdmaan velvollisuutensa vastata
pyyntoihin, jotka koskevat rekisterdidyn oikeuksien kayttamista. Henkilotietojen
kasittelijana Toimittaja ymmartaa, ettd naiden oikeuksien kayttamista koskevat
pyynnot voivat edellyttad siltéd avustamista rekisteroidylle tiedottamisessa ja vies-
tinnassa, rekisterdidyn paasyoikeuden toteuttamisessa, Henkilttietojen oikaise-
misessa tai poistamisessa, kasittelyn rajoittamisen toteuttamisessa ja/tai Henki-
|6tietojen siirtamisessa jarjestelmasta toiseen.

(10) Tietoturvaloukkauksen sattuessa Toimittajan tulee avustaa Tilaajaa Tietosuoja-
asetuksen 33 ja 34 artiklojen edellyttdman ilmoituksen tekemisessa valvontavi-
ranomaiselle ja rekisterdidylle.

5. Toimittajan tietoturvallisuus

(1) Toimittaja sitoutuu toteuttamaan riskid vastaavan turvallisuustason varmista-
miseksi asianmukaiset tekniset ja organisatoriset toimenpiteet HenkilGtietojen
kasittelyn turvallisuuden varmistamiseksi ottaen huomioon uusin tekniikka ja to-
teuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset
seka luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakai-
syydeltdan ja vakavuudeltaan vaihtelevat riskit seka noudattamaan Tilaajan oh-
jeita ja mahdollisia Tilaajan ohjeiden paivityksia.

(2) Toimittaja vastaa siita, ettd sen tuottama Palvelu on vikasietokykyinen ja Henki-
|6tiedot pystytédan palauttamaan nopeasti fyysisen tai teknisen vian sattuessa.

(3) Toimittaja seuraa taman Tietosuojaliitteen edellyttaman turvallisuustason toteu-
tumista toiminnassaan saanndllisesti ja suunnitelmallisesti, kirjaa mahdolliset
poikkeamat ja raportoi ne Tilaajalle viivytyksettd seké aloittaa korjaustoimet ensi

tilassa.
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(4) Toimittajan ja sen Alihankkijan sellaiset tilat, joissa sailytetaan, kaytetdén tai
muutoin kasitellaan Henkilotietoja, tulee olla asianmukaisesti suojattu luvatto-
man paasyn estamiseksi Henkilotietoihin.

(5) Toimittaja vastaa siita, ettd Henkilotietoja annetaan, Henkilttietoja paasee kasit-
telem&an tai paasy Henkilotietoja sisaltaviin jarjestelmiin sallitaan vain nimetyille
Toimittajan ja sen Alihankkijan henkilostoon kuuluville henkil6ille, jotka tarvitse-
vat Henkil6tietoja Palvelun tuottamiseen liittyvissa tyotehtavissdan. Toimittaja
vastaa siita, etta kyseiset henkilét noudattavat tatad Tietosuojaliitetta, ja etta ky-
seiset henkilot ovat tehneet kirjallisen salassapitositoumuksen ennen kuin he
aloittavat Henkilotietojen kéasittelyn tai saavat paasyn mainittuihin jarjestelmiin.

6. Tietoturvaloukkausten kasittely

(1) Toimittaja ilmoittaa Tilaajalle Palveluun liittyvista tietoturvaloukkauksista kirjalli-
sesti valittbmasti saatuaan ne tietoonsa.

(2) Toimittajan on annettava Tilaajalle vahintdan seuraavat tiedot tietoturvalouk-
kauksesta:

- kuvattava tietoturvaloukkaus; mikali kyseessa on Henkil6tietoihin kohdistunut
tietoturvaloukkaus, kuvattava mahdollisuuksien mukaan myos asianomaisten
rekisteroityjen ryhmat ja arvioidut lukumaarat seké henkildtietotyyppien ryh-
mat ja arvioidut lukumaaréat;

- ilmoitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada asiassa
lisatietoja;

- kuvattava tietoturvaloukkauksen todennékoiset seuraukset; sekéa

- kuvattava toimenpiteet, joita Toimittaja ehdottaisi tai joita se on toteuttanut tie-

toturvaloukkauksen johdosta ja tarvittaessa myods toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.

Mikali kaikkia edella mainittuja tietoja ei ole mahdollista toimittaa samanaikai-
sesti, voidaan tiedot toimittaa vaiheittain ilman aiheetonta viivytysta.

(3) Toimittaja on velvollinen auttamaan Tilaajaa tietoturvaloukkauksiin liittyvien va-
hinkojen minimoinnissa.

7. Auditointi
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(1) Tilaajalla on oikeus auditoida Palvelu ja sen toimittaminen seka siihen liittyvat
Toimittajan jarjestelmat.

(2) Auditointi on suoritettava siten, ettei Toimittajan muiden asiakkaiden tietoturva
tai heidan tietojensa luottamuksellisuus vaarannu.

(3) Tilaaja vastaa auditoinnin jarjestamisen kustannuksista.

(4) Toimittajan tulee korjata tarkastuksessa havaitut puutteet ilman aiheetonta vii-
vastysta. Olennaiset puutteet, jotka muodostavat ilmeisen uhan tietoturvallisuu-
delle, on korjattava heti.

(5) Toimittajan Paasopimuksen tai taman Tietosuojaliitteen vastaisista laiminlyon-
neistd tai virheistd aiheutuneet auditoinnissa ilmenneet puutteet ja virheet Toi-
mittaja korjaa veloituksetta.
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